ВВЕДЕНИЕ
[bookmark: _TOC_250057]В-1. Виды, источники и носители защищаемой информации
Значение информации в жизни любого цивилизованного общества не- прерывно возрастает. С незапамятных времен сведения, имеющие важное военно-стратегическое значение для государства, тщательно скрывались и защищались. В настоящее время информация, относящаяся к технологии производства и сбыта продукции, стала рыночным товаром, имеющим большой спрос как на внутреннем так и на внешнем рынках. Информаци- онные технологии постоянно совершенствуются в направлении их автома- тизации и способов защиты информации.
Развитие новых информационных технологий сопровождаются такими негативными явлениями, как промышленный шпионаж, компьютерные преступления и несанкционированный доступ (НСД) к секретной и конфи- денциальной информации. Поэтому защита информации является важней- шей государственной задачей в любой стране. Острая необходимость в за- щите информации в России нашла выражение в создании Государственной системы защиты информации (ГСЗИ) и в развитии правовой базы инфор- мационной безопасности. Приняты и введены в действие законы «О госу- дарственной тайне», «Об информации, информатизации и защите инфор- мации», «О правовой охране программ для электронных вычислительных машин и баз данных», «Доктрина информационной безопасности Россий- ской Федерации» и др.
Защита информации должна обеспечивать предотвращение ущерба в результате утери (хищения, утраты, искажения, подделки) информации в любом ее виде. Организация мер защиты информации должна проводиться в полном соответствии с действующими законами и нормативными доку- ментами по безопасности информации, интересами пользователей инфор- мации. Чтобы гарантировать высокую степень защиты информации, необ- ходимо постоянно решать сложные научно-технические задачи разработки и совершенствования средств ее защиты.
Большинство современных предприятий независимо от вида деятель- ности и форм собственности не может успешно вести хозяйственную и иную деятельность без обеспечения системы защиты своей информации, включающей организационно-нормативные меры и технические средства контроля безопасности информации при ее обработке, хранении и передаче в автоматизированных системах (АС).
В законе РФ от 27 июля 2006 г. N 149-ФЗ «Об информации, информа- ционных технологиях и о защите информации» и в ст. 2 Федерального За- кона «Об участии в международном информационном обмене» приводятся следующие определения информации и ее конкретных разновидностей:
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− информация – сведения о лицах, предметах, фактах, событиях, яв- лениях и процессах независимо от формы их представления;
− документированная информация (документ) – зафиксированная на материальном носителе информация с реквизитами, позволяющими ее идентифицировать;
− информация о гражданах (персональные данные) – сведения о фак- тах, событиях и обстоятельствах жизни гражданина, позволяющие иденти- фицировать его личность;
− конфиденциальная информация – документированная информация, доступ к которой ограничивается в соответствии с законодательством Рос- сийской Федерации.
В более общем смысле информация – это сведения об окружающем мире, которые являются объектом хранения, преобразования, передачи и использования для определенных целей. Согласно этому определению че- ловек находится в постоянно изменяющемся информационном поле, влияющем на его образ жизни и действия.
По своему характеру информация может быть политической, военной экономической, научно-технической, производственной или коммерческой и быть секретной, конфиденциальной или несекретной
Согласно законодательному определению конфиденциальная инфор- мация должна быть документированной и иметь ограниченный доступ в соответствии с законодательством Российской Федерации. Под такое опре- деление попадает любая защищаемая информация, однако на практике принято защищаемую информацию разделять в зависимости от степени ее конфиденциальности.
По степени конфиденциальности (степени ограничения доступа) в на- стоящее время можно классифицировать только секретную информацию, составляющую государственную тайну. Согласно статье 8 Закона РФ «О государственной тайне», устанавливаются три степени секретности сведе- ний, составляющих государственную тайну, и соответствующие этим сте- пеням грифы секретности для носителей указанных сведений: «особой важности», «совершенно секретно» и «секретно».
В соответствии со статьей 2 Закона РФ «О государственной тайне», го- сударственная тайна – вид секретной информации, содержащей защищае- мые государством сведения в области его военной, внешнеполитической, экономической, разведывательной, контрразведывательной и оперативно- розыскной деятельности, распространение которых может нанести ущерб безопасности Российской Федерации.
К служебной тайне относятся охраняемые государством сведения в лю- бой области науки, техники, производства и управления, разглашение ко- торых может нанести ущерб интересам государства. Служебная тайна от- носится к секретной информации и имеет гриф «секретно».

К конфиденциальной информации относят сведения, содержащие ком- мерческую тайну, адвокатскую и следственную тайну, некоторые виды служебной тайны, врачебную тайну, тайну переписки, телефонных перего- воров, почтовых и телеграфных отправлений, а также некоторые сведения о частной жизни и деятельности граждан.
Конфиденциальную информацию составляют сведения, порядок дос- тупа к которым определен их собственником в соответствии с законода- тельством страны и уровнем доступа к информационному ресурсу. Конфи- денциальная информация становится доступной только санкционирован- ным лицам, объектам или процессам.
Понятие «коммерческая тайна» определено Законом о предприятиях и предпринимательской деятельности как информация, которая «составляет служебную или коммерческую тайну в случае, когда информация имеет действительную или потенциальную коммерческую ценность в силу неиз- вестности ее третьим лицам, к ней нет свободного доступа на законном ос- новании и обладатель информации принимает меры к охране ее конфиден- циальности».
Разглашение коммерческой тайны может серьезным образом повлиять на результаты деятельности предприятия или фирмы, поэтому коммерче- ская тайна должна быть охраняемой. Руководитель предприятия или орга- низации должен издать приказ, в котором указываются сведения, состав- ляющие коммерческую тайну.
Под определение коммерческой тайны не должны подпадать сведения о видах деятельности фирмы, так как такие сведения могут содержать ин- формацию о влиянии производства на экологию окружающего пространст- ва, о негативных воздействиях  на здоровье людей и т.п.
Отличие сведений, составляющих государственную тайну, от коммер- ческой тайны заключается в том, что они регламентированы соответст- вующим перечнем и защищаются государством. Коммерческая тайна не имеет перечня, так как она различна для каждого предприятия или фирмы. Ее защиту осуществляют службы безопасности предприятия. Коммерче- ская тайна может в отдельных случаях относиться и к государственным секретам, если эти секреты имеют важное значение для государства.
Любая тайна представляет собой секрет, но не каждый секрет можно назвать тайной, хотя эти понятия тесно связаны. Коммерческую тайну от- носят к форме обеспечения безопасности коммерческой информации путем скрытия некоторых сторон деятельности предприятия, а коммерческие секреты содержат документированную информацию или изделия, состав- ляющие секрет фирмы и имеющие важное значение для ее успешной ком- мерческой деятельности.
Секретность в условиях острой конкурентной борьбы в сфере произ- водства и сбыта продукции призвана защитить производителя в современ-

ных рыночных отношениях от негативных последствий, возможных в ре- зультате действий недобросовестных конкурентов. Противоправные дейст- вия конкурентов могут выражаться в подделке запатентованной продук- ции, в незаконном использовании торговой марки производителя, в проведении промышленного шпионажа и т.п.
Несекретная (открытая) информация не относится к государственной, служебной, коммерческой или личной тайне и может быть опубликована в открытой печати. На пользование несекретной информацией не наклады- вается никаких ограничений. Несекретная информация если представлена в форме документов или банка данных ЭВМ должна защищаться от наруше- ния целостности и блокирования.
Под термином «тайна» понимают сведения, которые должны быть дос- тупны строго определенному кругу уполномоченных лиц, работающих с этими сведениями и обязанных соблюдать режим неразглашения скрывае- мых сведений.
В общегосударственном плане тайна означает засекречивание ряда сведений, сокрытие которых от явного или потенциального противника да- ет государству возможность успешно решать задачи оборонного, полити- ческого, научно-технического, информационного и иного характера без значительного ущерба для обеспечения жизнедеятельности страны.
Перечислим некоторые важные типы тайн.
Как уже отмечалось выше, государственные секреты включают в себя государственную и служебную тайны.
Предпринимательские секреты включают в себя промышленную, фи- нансовую и коммерческую тайны.
Коммерческая тайна содержит информацию конфиденциального ха- рактера из любой сферы производственной и управленческой деятельности государственного или частного предприятия, разглашение которых может нанести материальный или моральный ущерб ее владельцам или пользова- телям (юридическим лицам). Охрана коммерческой тайны осуществляется ее владельцем на основе государственных законодательных актов. Коммер- ческая тайна включает в себя также подробности коммерческой деятельно- сти, состав партнеров, источники сырья, технологию сбыта продукции.
Промышленная тайна – это новые технологии, открытия, изобретения, применяемые в процессе производства продукции, и т.д.
Финансовую тайну могут составлять бухгалтерские и финансовые до- кументы, деловая переписка и т.д.
Личная тайна – это сведения конфиденциального характера, разгла- шение которых может нанести материальный ущерб отдельному (физиче- скому) лицу. Охрана личной тайны осуществляется ее владельцем. Госу- дарство не несет ответственность за сохранность личных тайн.

Собственниками (или владельцами) защищаемой информации могут быть органы государственной власти и образуемые ими структуры (госу- дарственная тайна, служебная тайна, в определенных случаях коммерче- ская и банковская тайны); юридические лица (коммерческая, банковская служебная, адвокатская, врачебная, аудиторская тайны и т.п.); обществен- ные организации (партийная тайна, не исключена также государственная и коммерческая тайна); граждане государства (физические лица) – в отноше- нии личной и семейной тайны, нотариальной, адвокатской, врачебной.
Защищаемая информация обладает следующими свойствами:
· уровень доступа к ней, ограничения на порядок распространения и использования может устанавливать только владелец или наделенные та- ким правом определенные лица;
· чем ценнее для собственника информация, тем тщательнее она за- щищается и тем меньшее число лиц имеет доступ к этой информации.
Информация по форме представления, способам кодирования и хране- ния может быть графической, звуковой, текстовой, цифровой (компьютер- ной), видеоинформацией и т.п.
Наиболее важными свойствами информации являются прежде всего ее достоверность, полнота, объективность, своевременность, важность.
Для хранения как секретной, так и несекретной информации применя- ются одни и те же носители. В общем случае носители секретной и конфи- денциальной информации охраняются ее собственником.
Носители защищаемой информации классифицируются как докумен- ты; изделия (предметы); вещества и материалы; электромагнитные, тепло- вые, радиационные и другие излучения; гидроакустические, сейсмические и другие физические поля, представляющие особые виды материи; сам объект с его видовыми характеристиками и т.п.
В качестве носителя защищаемой информации может быть также человек. Формы представления информации зависят от ее характера и физических но- сителей, на которых она представлена. Основными формами информации, под-
лежащими защите, являются:
· документальные;
· акустические;
· телекоммуникационные;
· видовые.
Документ – представленная на материальном носителе информация с идентификатором, позволяющим установить характер документа и его соб- ственника. Информация, записанная на носителе, может быть графической и текстовой. На документе-носителе защищаемой информации указывается степень конфиденциальности информации в зависимости от ее важности.
Источниками речевой информации являются разговоры в помещениях и системы звукоусиления и звуковоспроизведения. Речевая информация

распространяется в газовой, твердотельной и гидравлической средах. Но- сителем речевой информации являются акустические колебания частиц в виде звуковых волн различной длины в упругих средах. Слышимый рече- вой сигнал находится в диапазоне частот 200 Гц – 6 кГц.
Изделия (предметы) как носители защищаемой информации могут представлять собой засекреченные образцы военной техники, опытные об- разцы вновь разрабатываемых высокотехнологичных изделий и систем, определяющих уровень научно-технического развития промышленности страны.
Материалы и вещества, применяемые в производстве и эксплуатации новых образцов техники и в военных изделиях. Отметим особо, что ино- странные разведки могут получать информацию о материалах и веществах наиболее доступными способами – по отходам производства режимных предприятий, по составу воздушной среды и водных осадков в непосредст- венной близости от предприятия.
Электромагнитные излучения различной частоты могут содержать информативные сигналы от защищаемого объекта при его функционирова- нии. Источником электромагнитного излучения в большинстве случаев яв- ляются кабельные и проводные линии каналов передачи информации. Опасными являются также вспомогательные средства и системы, представ- ляющие собой сосредоточенные и распределенные случайные антенны.
Носителем видовой информации объекта является сам объект, а также его фото- и видеоизображения на материальных носителях информации.
С развитием информационного общества все большее значение приоб- ретают проблемы, связанные с защитой конфиденциальной информации. Информация как категория, имеющая стоимость, защищается ее собствен- ником от лиц и организаций, пытающимися ею завладеть. Общая тенден- ция такова, что чем выше уровень секретности информации, тем выше и уровень ее защиты, тем больше средств затрачивается на ее защиту.
Каждое государство защищает свои информационные ресурсы.
[bookmark: _TOC_250056]В-2. Классификация иностранной технической разведки.
[bookmark: _TOC_250055]Возможности видов технической разведки
По направлениям разведывательной деятельности иностранные раз- ведки подразделяется на политическую, экономическую, военную и науч- но-техническую разведки.
Политическая разведка осуществляет деятельность по добыванию сведений внутриполитического и внешнеполитического характера в стра- не, являющейся объектом разведки, организует действия по подрыву по- литического строя государства. Примером могут служить организация
«цветных революций» в некоторых странах постсоветского пространства, свержение неугодных режимов на Ближнем Востоке.

Экономическая разведка занимается сбором сведений, раскрывающих экономический потенциал определенной страны. К таким сведениям отно- сятся характеристики природных ресурсов, промышленности, транспорта, финансовой системы, торговли и т.п.
Военная разведка направлена на сбор сведений о военном потенциале интересующего ее государства, о новейших образцах военной техники. Особое внимание иностранные разведки уделяют добыванию информации о научно-исследовательских центрах, видных ученых и специалистах.
Научно-техническая разведка занимается добыванием сведений по но- вейшим теоретическим и практическим разработкам в области науки и техники.
Основные формы разведывательной деятельности:
· агентурная разведка;
· легальная разведка;
· техническая разведка;
· аналитическая обработка первичной информации.
Агентурная разведка использует для добывания информации и прове- дения диверсионных акций специально подобранных, завербованных и профессионально подготовленных агентов. Агентурная разведка также предполагает добывание информации путем проникновения агента- разведчика к источнику информации на доступное расстояние для приме- нения технических средств разведки.
Легальная разведка добывает информацию при различных официаль- ных связях и контактах с нашей страной, из легальных источников инфор- мации.
Существует три основные формы легальной разведки:
· анализ	всех	открытых	публикаций,	которые	издаются	в	стране- объекте разведки;
· получение информации во время непосредственных контактов аген- тов с интересующими их лицами на приемах, встречах, конференциях;
· визуальное наблюдение, кино– и фотосъемка при перемещении ино- странцев по стране.
Техническая разведка предполагает сбор информации с использовани- ем технических разведывательных средств.
Аналитическая обработка первичной информации позволяет на осно- ве анализа не систематизированной первичной разведывательной инфор- мации с помощью специально разработанных программ обработки полу- чать более объективные разведданные.
Техническую разведку (ТР) можно классифицировать по нескольким признакам. Первый признак связан с используемыми носителями средств добывания информации, в соответствии с которым ТР делится на:

· космическую;
· воздушную;
· морскую;
· наземную.
Второй признак связан с используемой аппаратурой или способами ве- дения разведки. Согласно этому признаку к ТР относятся следующие виды разведок.
Оптическая и оптоэлектронная разведки, обеспечивающие добыва- ние информации путем приема и анализа электромагнитных излучений ультрафиолетового, видимого и ИК-диапазонов от объектов разведки.
Визуально-оптическая разведка, сущность которой заключается в добывании информации об объектах с помощью оптических наблюдатель- ных приборов или визуально без использования технических средств. Ви- зуально-оптическое наблюдение – наиболее давний способ наблюдения. Современный состав приборов визуально-оптического наблюдения разно- образен – от специальных телескопов, биноклей, монокуляров, зрительных труб до эндоскопов и различных оптических приборов для скрытного на- блюдения и регистрации информации в дневных и ночных условиях при любой погоде
Фотографическая разведка, которая предполагает получение видо- вой информации с помощью специальных фотокамер, установленных на различных носителях. Фотокамеры, установленные на летательных аппара- тах, должны иметь высокую разрешающую способность.
Фотосъемка обладает заметными преимуществами перед другими спо- собами разведки, так как позволяет получать оптические изображения объ- ектов с высоким качеством. Изучение фотоснимков дает наибольшее коли- чество разведывательных сведений по сравнению с визуальным, телевизионным или радиолокационным наблюдением, а также при исполь- зовании средств инфракрасной разведки. Поэтому специалисты считают фотографирование одним из самых эффективных способов разведки скры- ваемых объектов.
В зависимости от применяемых фотоматериалов фотографирование в разведывательных целях может быть черно-белым, цветным и спектрозо- нальным. Цветное фотографирование при фоторазведке применяется огра- ниченно, так как при съемке с больших расстояний цветовые характери- стики объекта и фона слаборазличимы, что может привести к ошибочным оценкам полученных результатов.
Спектрозональное фотографирование применяется для получения двухслойного изображения замаскированных объектов путем одновремен- ного фотографирования объектов в двух различных зонах спектра на двух- слойную фотопленку. Верхний слой пленки чувствителен только к инфра-

красным лучам, нижний слой – к видимому свету. На фотоснимках объект и фон имеют разный цвет в силу различия отражательной способности в разных зонах спектра и не маскируют друг друга.
На спектрозональных снимках различимы нарушения растительного покрова, дороги, мосты, искусственные объекты, лиственные и хвойные породы деревьев.
Инфракрасная разведка (ИКР) позволяет добывать информацию об объектах при использовании в качестве носителя информации либо собст- венного теплового излучения объектов, либо отраженного ИК-излучения луны, звездного неба, а также отраженного излучения специальных ИК- прожекторов подсветки объектов. Соответственно этим принципам прибо- ры ИКР делятся на две группы:
1. тепловизионные приборы;
2. приборы ночного видения (ПНВ).
Тепловизионная аппаратура позволяет получать изображение путем регистрации теплового контраста между объектом и окружающим фоном. Достоинствами тепловизионной аппаратуры являются: скрытность ведения разведки ввиду отсутствия подсвечивающих излучений, относительно вы- сокая помехоустойчивость к излучениям в видимой части спектра, способ- ность выявлять замаскированные цели даже в плохих метеорологических условиях (туман, дым, дождь).
Радиоэлектронная разведка (РЭР) позволяет получать информацию путем приема и анализа электромагнитного излучения (ЭМИ) радиодиапа- зона, создаваемого различными радиоэлектронными средствами.
Радиоэлектронная разведка характеризуется следующими свойствами:
· Проводится без непосредственного контакта с объектами разведки.
· Действует на больших расстояниях в пространстве, пределы кото- рых зависят от частот радиоволн.
· Возможна непрерывность работы при любых условиях.
· Получает достоверную информацию, поскольку ее источником яв- ляются радиоизлучающие устройства объекта разведки (за исключением случаев радиодезинформации).
· Получает информацию чаще всего в реальном масштабе времени.
· Обеспечивает в большинстве случаев скрытность. Противник не в состоянии установить факт разведки, если она проводится радиоприемны- ми (неизлучающими) средствами.
Радиоэлектронная разведка подразделяется на виды:
1. Радиоразведка
2. Радиотехническая разведка
3. Радиолокационная разведка
4. Телевизионная разведка

Радиоразведка предназначена для анализа различных видов радиосвя- зи. Объектами радиоразведки являются средства радиосвязи, радиотеле- метрии и радионавигации.
Основное назначение радиоразведки – обнаружение и перехват откры- тых и кодированных передач связных радиостанций, пеленгование их сиг- налов, анализ и обработка добываемой информации для определения ее со- держания, локализация местоположения источников излучений.
Радиотехническая разведка представляет собой вид радиоэлектронной разведки по обнаружению и распознаванию радиолокационных станций (РЛС), радионавигационных и радиотелекодовых систем на основе методов радиоприема, пеленгования и анализа радиосигнала. Объектами радиотех- нической разведки могут быть также электромагнитные излучения различ- ных технических устройств.
По результатам радиотехнической разведки можно:
· Установить несущую частоту передающих радиосредств.
· Определить координаты источников излучения.
· Измерить параметры импульсного сигнала (частоту повторения, дли- тельность и другие параметры).
· Установить вид модуляции сигнала (амплитудная, частотная, фазо- вая, импульсная).
· Определить структуру боковых лепестков излучения радиоволн.
· Измерить поляризацию радиоволн.
· Установить скорость сканирования антенн и метод обзора простран- ства РЛС.
Радио- и радиотехническая разведки представляют собой пассивные разновидности радиоэлектронной разведки.
Радиолокационная разведка представляет собой активную разновид- ность РЭР. Применяется для получения видовой информации о местности и объектах на ней. Бывает наземной и воздушной.
Телевизионная разведка предназначена для передачи на расстояние сигналов движущихся или неподвижных изображений по радиоканалу или по проводам. Некоторые системы телевизионной разведки позволяют ко- дирование передаваемых сигналов. Дальность передачи сигналов телеви- зионных систем разведки может достигать несколько десятков километров. Лазерная разведка основана на использовании лазерных сканирующих камер, которые устанавливаются на воздушных носителях и работают в оптическом диапазоне. Поскольку в лазерных системах разведки реализу- ется строчно-кадровая развертка, то такая система по принципу действия близка к телевизионной. Отраженное фоновой поверхностью и объектами, на ней расположенными, лазерное излучение принимается оптической сис- темой и направляется на чувствительный элемент. Приемник преобразует

отраженное от поверхности излучение в электрический сигнал, который будет промодулирован по амплитуде в зависимости от яркости фрагментов изображения. Изображение регистрируется на фотопленку или может вос- производиться на экране электронно-лучевой трубки.
Фотометрическая разведка используется для обнаружения и распо- знавания устройств, в которых используются лазерные источники излучения. Гидроакустическая разведка обеспечивает съем информации при по- мощи гидролокатора путем приема и анализа акустических сигналов, рас-
пространяющихся в водной среде от различных объектов.
Акустическая разведка обеспечивает получение информации путем приема и анализа акустических сигналов, распространяющихся в различ- ных средах от объектов.
В зависимости от физической природы возникновения информацион- ных сигналов, среды распространения акустических колебаний и способов их перехвата, акустические каналы утечки информации можно разделить на воздушные, вибрационные, акустоэлектрические, оптико-электронные и параметрические.
· Воздушные каналы. В воздушных технических каналах утечки ин- формации средой распространения акустических сигналов является воздух, а для их перехвата используются миниатюрные высокочувствительные микрофоны и специальные направленные микрофоны.
· Вибрационные каналы. В вибрационных (структурных) каналах утечки информации средой распространения акустических сигналов явля- ются конструкции зданий, сооружений (стены, потолки, полы), трубы во- доснабжения, отопления, канализации и другие твёрдые тела. Для перехва- та акустических колебаний в этом случае используются контактные микрофоны (стетоскопы).
· Акустоэлектрические каналы. Акустоэлектрические технические ка- налы утечки информации возникают за счет преобразований акустических сигналов в электрические различными радиоэлектронными устройствами. Перехват акустических колебаний осуществляется через ВТСС, обладаю- щие «микрофонным эффектом», а также путем «высокочастотного навязы- вания».
· Гидроакустический канал образуется в водной среде и позволяет до- бывать акустическую информацию с использованием гидрофонов (сонаров).
· Оптико-электронный канал. Оптико-электронный (лазерный) канал утечки информации образуется при облучении лазерным лучом вибри- рующих в акустическом поле тонких отражающих поверхностей (стекол, окон, картин, зеркал и т.д.). Отраженное лазерное излучение (диффузное или зеркальное) модулируется по амплитуде и фазе (по закону вибрации поверхности и принимается приемником оптического излучения, при де- модуляции которого выделяется речевая информация.

· Параметрические каналы. В результате воздействия акустического поля меняется давление на все элементы высокочастотных генераторов ТСПИ и ВТСС. При этом незначительно изменяется взаимное расположе- ние элементов схем, проводов в катушках индуктивности, дросселей и т.п., что может привести к изменениям параметров высокочастотного сигнала, например, к модуляции его информационным сигналом.
По способу применения технические средства съема акустической ин- формации можно классифицировать следующим образом.
Средства, устанавливаемые заходовыми (требующими проникновения на объект) методами:
· радиозакладки;
· закладки с передачей акустической информации в инфракрасном диапазоне;
· закладки с передачей информации по сети 220 В;
· закладки с передачей акустической информации по телефонной линии;
· диктофоны;
· проводные микрофоны;
· «телефонное ухо».
Средства, устанавливаемые беззаходовыми методами:
· аппаратура, использующая микрофонный эффект;
· высокочастотное навязывание;
· стетоскопы;
· лазерные микрофоны.
Химическая разведка позволяет получить информацию путем анализа изменений химического состава окружающей среды под воздействием вы- бросов и отходов промышленного производства, взрывов, а также химиче- ского заражения местности.
Химическая разведка складывается из непосредственно разведки и хи- мического наблюдения.
Основной задачей химической разведки в мирное время является уста- новление характера химического вещества и его концентрации.
Эта задача решается различными способами с использованием средств индикации (определения) химических веществ. Способы индикации хими- ческих веществ могут быть разделены на две группы: субъективные, пли органолептические, основанные на показаниях наших органов чувств, и объективные, основанные на показаниях различных приборов.
Сейсмическая разведка обнаруживает и анализирует деформационные и сдвиговые поля, возникающие в земной коре при различных взрывах.
Магнитометрическая разведка проводится путем обнаружения и ана- лиза локальных изменений магнитного поля Земли, вызванным сосредото- чением военной техники, подводными лодками и т.п.

В-3. Основные этапы и процедуры добывания информации технической разведкой
Развитие технической разведки связано с повышением ее технических возможностей, обеспечивающих:
· снижение риска физического задержания агента органами контрраз- ведки и службы безопасности за счет дистанционного контакта его с ис- точником информации;
· добывание информации путем съема ее с носителей, не воздейст- вующих на органы чувств человека.
Основными принципами добывания информации являются следующие:
· целеустремленность;
· активность;
· непрерывность;
· скрытность;
· комплексное использование сил и средств добывания информации.
Целеустремленность предусматривает определение задач и объектов разведки по единому плану и сосредоточение усилий органов разведки на выполнении основных задач.
Активность предполагает активные действия всех элементов системы разведки по добыванию информации, прежде всего, по поиску оригиналь- ных способов и путей решения задач применительно к конкретным условиям.
Непрерывность разведки означает постоянный характер добывания информации и независимость этих действий от времен года, суток, погоды, любых условий обстановки. При изменении обстановки в соответствии с принципом активности меняются способы и средства добывания.
Скрытность ведения разведки обеспечивается путем проведения меро- приятий по подготовке и добыванию информации в тайне, в интересах как безопасности органов добывания, так и скрытия фактов утечки или изме- нения информации. Реализация этого принципа позволяет разведке повы- сить безопасность органа добывания и выиграть время для более эффек- тивного применения добытой информации.
Технология добывания информации предусматривает следующие этапы:
· организацию добывания информации;
· добывание данных и сведений;
· информационную работу.
Организация добывания информации включает:
· декомпозицию (структурирование) задач, поставленных пользовате- лями информации;
· разработку замысла операции по добыванию информации;
· планирование;

· постановку задач исполнителям;
· нормативное и оперативное управление действиями исполнителей и режимами работы технических средств.
Методы доступа к информации можно разделить на три группы:
· физическое проникновение злоумышленника к источнику информации;
· сотрудничество органа разведки или злоумышленника с работником конкурента (гражданином другого государства или фирмы), имеющего ле- гальный или нелегальный доступ к интересующей разведку информации;
· дистанционный съем информации с носителя.
Дистанционное добывание информации предусматривает съем ее с но- сителей, распространяющихся за пределы помещения, здания, территории организации. Оно возможно в результате наблюдения, прослушивания, пе- рехвата, сбора носителей информации в виде материальных тел (бракован- ных узлов, деталей, демаскирующих веществ и др.) за пределами органи- зации.
Наиболее общим показателем эффективности разведки, включающей органы управления, добывания и обработки, является степень выполнения поставленных перед нею задач. Для более объективного определения эф- фективности используется группа общесистемных показателей количества и качества информации [39]:
· полнота добываемой информации;
· своевременность добывания информации;
· достоверность информации;
· точность измерения демаскирующих признаков;
· суммарные затраты на получение информации.
Промышленный шпионаж может обеспечить незаконные преимущест- ва над конкурентами, затратившими значительные финансовые и матери- альные ресурсы на организацию производства своей продукции, имеющей спрос на рынке. Органы коммерческой разведки, входящие в состав служ- бы безопасности, призваны обеспечивать руководство информацией, необ- ходимой для успешной деятельности фирмы в условиях конкуренции. Не- посредственно добыванием информации о конкуренте занимается группа обеспечения внешней деятельности организации.
Некоторые сведения о деятельности конкурентов можно легко полу- чить из легальных источников – средств массовой информации, деловых контактов, научно-практических конференций и т.п. Как правило, такие сведения не раскрывают всех особенностей деятельности конкурента, осо- бенно секретов производства, и не могут нанести серьезный ущерб. Объек- тами промышленного шпионажа чаще всего являются: технологические процессы существующего и перспективного производства продукции, ре- зультаты научно-исследовательских работ, ноу-хау, характеристики марке- тинговой политики. Эти сведения фирмы должны надежно защищать.

Один из способов подбора кандидатов на роль промышленного шпио- на заключается в организации с ним беседы о якобы выборе претендента на престижную работу. В случае согласия на следующем этапе следуют конкретные предложения по участию в промышленном шпионаже.
Существуют и другие методы вербовки промышленных шпионов. Ча- ще всего для вербовки применяются шантаж и подкуп сотрудников фирмы, имеющих легальный доступ к интересующей информации.
Промышленные шпионы применяют различные методы сбора инфор- мации, в том числе и находящиеся на вооружении спецслужб различных государств:
· агентурный шпионаж;
· технические средства разведки;
· негласный сбор информации из содержимого мусорных корзин;
· получение определенного объема информации из доступных источ- ников – публикаций в ведомственных журналах, в органах контроля за дея- тельностью предприятий, материалов конференций, выставок, рекламных материалов и т.п.;
· банки данных о предприятиях и фирмах, которые создаются акцио- нерными обществами, малыми предприятиями и кооперативами;
· обратный инжиниринг, т.е. анализ и изучение продукции конкурен- тов с целью исследования конструкции, технологии и других характери- стик изделий;
· непосредственное наблюдение за работой конкурирующего предпри- ятия;
· годовые отчеты фирм, предприятий, в том числе подготовленные для своих акционеров и представляющие коммерческую тайну;
· отчеты торговых агентов и посредников предприятия о спросе на производимую продукцию, о масштабах производства аналогичной про- дукции конкурентами и т. п.
Добытые разведкой разрозненные сведения не всегда дают полное представление о реальной деятельности конкурентов. Поэтому важнейшее значение имеет информационно-аналитическая служба, которая занимается анализом добытых сведений и прогнозированием возможных ситуаций.
Агентурный шпионаж и сейчас остается наиболее эффективным мето- дом негласного сбора информации. Если он по каким-либо причинам не- возможен, то прибегают к другим методам, в частности к добыванию ин- формации с применением технических средств. Преимуществом такого метода является относительно небольшой риск разоблачения агента, добы- вающего информацию.
Одним из важных средств добывания информации является техниче- ская разведка, проводимая с помощью разнообразных специальных техни-

ческих устройств. Вид применяемых технических средств разведки зависит прежде всего от физической природы источников информационных сигна- лов, носителей информации, особенностей демаскирующих признаков объ- ектов.
Дистанционное добывание информации позволяет съем ее с носителей, доступ к которым возможен из-за пределов контролируемой зоны. Оно воз- можно в результате наблюдения, прослушивания, перехвата, сбора матери- альных носителей информации (бракованных изделий, демаскирующих веществ и др.).
Сбор содержимого мусорных корзин, содержащих технологические отходы, образовавшиеся в результате обработки охраняемой законом ин- формации, относится к негласным методам сбора информации. В мусор- ных корзинах могут оказаться испорченные или недоработанные докумен- ты, черновые варианты производственных планов, испорченные диски и т.п. Если содержимое мусорных корзин не уничтожено надлежащим обра- зом, то по нему может быть восстановлена исходная информация.
[bookmark: _TOC_250054]В-4. Задачи систем защиты информации
Защита информации представляет собой комплекс целенаправленных меро- приятий ее собственников по предотвращению утечки, искажения, уничтожения и модификации защищаемых сведений.
Под системой защиты информации можно понимать государственную систе- му защиты информации и систему защиты информации на конкретных объектах.
Государственная система защиты информации включает в себя:
· систему государственных нормативных актов, стандартов, руководя- щих документов и требований;
· разработку концепций, требований, нормативно-технических доку- ментов и научно-методических рекомендаций по защите информации;
· порядок организации, функционирования и контроля за выполнением мер, направленных на защиту информации, являющейся собственностью государства, а также рекомендаций по защите информации, находящейся в собственности физических и юридических лиц;
· организацию испытаний и сертификации средств защиты информации;
· создание ведомственных и отраслевых координационных структур для защиты информации;
· осуществление контроля за выполнением работ по организации за- щиты информации;
· определение порядка доступа юридических и физических лиц ино- странных государств к информации, являющейся собственностью государ- ства, или к информации физических и юридических лиц, относительно распространения и использования которой государством установлены ог- раничения.

Цели защиты информации от технических средств разведки на кон- кретных объектах информатизации определяются конкретным перечнем потенциальных угроз. В общем случае цели защиты информации можно сформулировать как:
· предотвращение утечки, хищения, утраты, искажения, подделки ин- формации;
· предотвращение угроз безопасности личности, общества, государства;
· предотвращение несанкционированных действий по уничтожению, модификации, искажению, копированию, блокированию информации;
· предотвращение других форм незаконного вмешательства в информа- ционные ресурсы и информационные системы, обеспечение правового ре- жима документированной информации как объекта собственности;
· защита конституционных прав граждан на сохранение личной тайны и конфиденциальности персональных данных, имеющихся в информацион- ных системах;
· сохранение государственной тайны, конфиденциальности докумен- тированной информации в соответствии с законодательством;
· обеспечение прав субъектов в информационных процессах и при раз- работке, производстве и применении информационных систем, технологий и средств их обеспечения.
Эффективность защиты информации определяется ее своевременно- стью, активностью, непрерывностью и комплексностью. Очень важно про- водить защитные мероприятия комплексно, то есть обеспечивать нейтра- лизацию всех опасных каналов утечки информации. Необходимо помнить, что даже один-единственный не закрытый канал утечки может свести на нет эффективность системы защиты.

[bookmark: _GoBack]
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